Zarzgdzenie nr 5/2018

Dyrektora Kujawsko-Pomorskiego OSrodka Doradztwa Rolniczego
w Minikowie
z dnia 25 maja 2018 r.

w sprawie wdrozenia zasad dotyczgcych przetwarzania danych osobowych

w Kujawsko-Pomorskim Osrodku Doradztwa Rolniczego w Minikowie

Na podstawie § 9 ust. 2 pkt 6 Regulaminu Organizacyjnego Kujawsko-Pomorskiego oraz
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniém danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne
rozporzadzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1) i ustawy z dnia 10.05.2018 r.
o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000) zarzadzam, co nastepuje:

§1

Wdrazam do stosowania i przestrzegania:

1. ,,Polityke Bezpieczenstwa w Zakresie Przetwarzania Danych Osobowych w Kujawsko-
Pomorskim O$rodku Doradztwa Rolniczego w Minikowie” — stanowigcy zatacznik nr 1 do
zarzadzenia,

2. ,,Regulamin Ochrony Danych Osobowych w Kujawsko-Pomorskim O$rodku Doradztwa
Rolniczego w Minikowie” — stanowigcy zatgcznik nr 2 do zarzadzenia,

3. ,,Polityke Kluczy” — stanowigcy zatacznik nr 3 do zarzadzenia,

4. ,Regulamin Uzytkowania Komputeréw Przeno$nych”- stanowigcy zalacznik nr 4 do

zarzadzenia.

§2

W celu zapewnienia wiasciwego toku przetwarzania danych osobowych wyznaczam:
1) Inspektora Ochrony Danych (IOD) — Romana Gibaszka
2) Administrator Systemu Informatycznego (ASI) — Krzysztofa Lacha

§3

Zobowiazuj¢ kierownikéw komorek organizacyjnych Osrodka do zapoznania pracownikow

z trescig niniejszego zarzadzenia i jego stosowania



§4

Traci moc zarzadzenie nr 4/2008 w sprawie wdrozenia dokumentacji przetwarzania danych

osobowych w Kujawsko-Pomorskim Osrodku Doradztwa Rolniczego z dnia 11.02.2008 r.

Ryszard Kamirigk,



Zatgcznik nr |

do Zarzqdzenia nr 5/2018
Dyrektora KPODR w Minikowie
zdnia 25.05.2018 r.

POLITYKA BEZPIECZENSTWA
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH
W KUJAWSKO-POMORSKIM OSRODKU DORADZTWA ROLNICZEGO
W MINIKOWIE



SEOWNIK SKROTOW

Ogolne rozporzadzenie o ochronie danych - rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1)

Polityka - oznacza niniejszg Polityke¢ Bezpieczenstwa w Zakresie Przetwarzania Danych Osobowych,
o ile co innego nie wynika wyraznie z kontekstu

Dane - oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu

Dane wrazliwe - oznaczaja dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopogladowe, przynaleznos$¢ do zwigzkow zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnodci lub orientacji
seksualnej

Osoba - oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu.
Podmiot przetwarzajacy - oznacza podmiot lub osobg, ktérej KPODR powierzyt przetwarzanie
danych osobowych (np. ustugodawca - informatyk, podmiot wykonujacy ustugi zdrowotne)

KPODR - Kujawsko-Pomorski Osrodek Doradztwa Rolniczego w Minikowie

IOD lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych

RCPD lub Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych



1. Polityka Bezpieczenstwa w Zakresie Przetwarzania Danych Osobowych w Kujawsko-

Pomorskim Og$rodku Doradztwa Rolniczego w Minikowie zwana dalej ,,Polityka™ jest

dokumentem opisujgcym zasady ochrony danych osobowych stosowane przez KPODR w

celu spetnienia wymagan ogdlnego rozporzadzenia o ochronie danych.

2. Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa si¢ zgodnie z ogdlnym rozporzadzeniem o

ochronie danych.

3. KPODR zapewnia zgodno$¢ przetwarzania danych osobowych z regulacjami ogdlnego

rozporzadzenia o ochronie danych oraz krajowymi przepisami dotyczacymi ochrony

danych osobowych, szczegdlnie w odniesieniu do:

pracownikow
rolnikéw 1 kotrahentow,

danych osobowych powierzonych do przetwarzania podmiotom trzecim.

4. FILARY OCHRONY DANYCH OSOBOWYCH W KPODR

Legalno$¢ — KPODR dba o ochrong prywatnosci i przetwarza dane zgodnie z
prawem.

Bezpieczenstwo — KPODR zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujgc stale dziatania w tym zakresie.

Prawa pracownika — KPODR umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

Rozliczalno$é — KPODR dokumentuje to, w jaki sposéb spetnia obowiazki, aby w

kazdej chwili méc wykaza¢ zgodnos¢.

5. ZASADY OCHRONY DANYCH
KPODR dziala w oparciu o podstawe prawng — ustawa z dnia 22 pazdziernika 2004 r. o

jednostkach doradztwa Rolniczego (tekst jednolity Dz.U. 2018 poz. 711) i zgodnie z

prawem (legalizm);

rzetelnie 1 uczciwie (rzetelnosc);

w sposdb przejrzysty dla osoby, ktorej dane dotyczg (transparentnosc);
w konkretnych celach i nie "na zapas" (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos¢ danych (prawidtowosc);

nie dtuzej niz potrzeba (czasowos¢);

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczefistwo).

6. SYSTEM OCHRONY DANYCH
System ochrony danych osobowych w KPODR sktada si¢ z nastepujacych elementow:

1) Inwentaryzacja danych. Ocena skutkéw dla ochrony danych.



2)

3)

4)

5)

6)

KPODR w terminie, co najmniej do konca stycznia danego roku kalendarzowego

(lub kazdorazowo w trakcie roku kalendarzowego - jak dodawane (odejmowane) sa

kolejne kategorie przetwarzanych danych) dokonuje identyfikacji zasobow

przetwarzanych danych osobowych, kategorii danych, zaleznosci miedzy zasobami

danych, identyfikacji sposobéw wykorzystania danych (inwentaryzacja), w tym:

a) przypadkéw przetwarzania danych wrazliwych,

b) przypadkéw przetwarzania danych oséb, ktoérych KPODR nie identyfikuje (dane
niezidentyfikowane),

c) wspdtadministrowania danymi.

Rejestr.  KPODR opracowuje, prowadzi 1 utrzymuje Rejestr CzynnoS$ci

Przetwarzania Danych Osobowych, ktory jest narzedziem rozliczania zgodnos$ci z

ochrong danych.

Umowy powierzenia przetwarzania danych. KPODR zawiera z podmiotami lub

osobami, ktérym powierza przetwarzanie danych osobowych (np. ustugodawca -

informatyk, podmiot wykonujacy ustugi medyczne) odpowiednie umowy, stosownie

do art. 28 ogodlnego rozporzadzenia o ochronie danych.

Podstawy prawne. KPODR zapewnia, identyfikuje, weryfikuje podstawy prawne

przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje

na odlegtos¢ (sprawy dotyczgce m.in. pracownikéw KPODR),

b) inwentaryzuje i uszczegdtawia uzasadnienie przypadkow, gdy przetwarza dane
na podstawie prawnie uzasadnionego interesu.

Obshluga praw jednostki. KPODR spetnia obowiazki informacyjne wzgledem oséb,

ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w

tym zakresie zgdania, w tym:

a) obowiazki informacyjne - przekazuje osobom prawem wymagane informacje
przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkdw,

b) mozliwos¢ wykonania zadan - weryfikuje i zapewnia mozliwos¢ efektywnego
wykonania kazdego typu zagdania przez siebie i swoich przetwarzajgcych,

c) obsluga zadan - zapewnia odpowiednie naktady i procedury, aby zgdania 0s6b
byly realizowane w terminach i w sposéb wymagany RODO oraz
dokumentowane,

d) zawiadamianie o naruszeniach - stosuje procedury pozwalajagce na ustalenie
koniecznosci zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem
ochrony danych.

Minimalizacja. KPODR posiada zasady i metody zarzgdzania minimalizacja

(privacy by defaulf), a w tym:

a) zasady zarzadzania adekwatnoS$cig danych,



7)

8)

b) zasady reglamentacji i zarzadzania dost¢gpem do danych,

¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci,

Bezpieczenstwo. KPODR zapewnia odpowiedni poziom bezpieczenstwa danych, w

tym:

a) przeprowadza analizy ryzyka dla czynno$ci przetwarzania danych lub ich
kategorii,

b) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia
praw i wolnosci 0sob jest wysokie,

¢) dostosowuje srodki ochrony danych do ustalonego ryzyka,

d) posiada system zarzadzania bezpieczenstwem informacji; (w tym systemem
informatycznym),

e) stosuje procedury pozwalajace na identyfikacjg, ocen¢ 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzgdowi Ochrony Danych —
zarzadza incydentami.

Privacy by design. KPODR zarzadza zmianami majacymi wpltyw na prywatnos¢. W

tym celu procedury uruchamiania nowych projektow lub zadan uwzgledniajg

konieczno$¢ oceny wptywu zmiany na ochrong danych, zapewnienie prywatnosci (a

w tym zgodnosci celéw przetwarzania, bezpieczenstwa danych i minimalizacji) juz

w fazie projektowania zmiany, inwestycji czy na poczatku nowego projektu.

7. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

1))

2)

3)

4)

RCPD stanowi forme dokumentowania czynno$ci przetwarzania danych osobowych
w KPODR. RCPD pelni role mapy przetwarzania danych i jest jednym z kluczowych
elementéw umozliwiajacych realizacje fundamentalnej zasady, na ktérej opiera sig
caty system ochrony danych osobowych, czyli zasady rozliczalnosci.
KPODR prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.
RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie
wigkszosci obowigzkéw ochrony danych.
W RCPD, dla kazdej czynno$ci przetwarzania danych, ktora KPODR uznal za
odrebng dla potrzeb Rejestru, odnotowuje co najmniej:

a) nazwe czynnosci,

b) cel przetwarzania,

¢) opis kategorii 0sob,

d) opis kategorii danych,

e) podstawe prawng przetwarzania, wraz z WwyszczegOlnieniem kategorii
uzasadnionego interesu KPODR, jesli podstawg jest uzasadniony interes,

f) sposob zbierania danych,



g) opis kategorii odbiorcéw danych (w tym przetwarzajgcych),
h) informacje o przekazaniu poza EU/EOG,

1) ogblny opis technicznych i organizacyjnych srodkéw ochrony danych.

8. PODSTAWY PRZETWARZANIA

1y

2)

3)

4)

KPODR dokumentuje w RCPD podstawy prawne przetwarzania danych dla
poszczegolnych czynnosci przetwarzania.

Wskazujac ogoélng podstawe prawna (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel KPODR). KPODR
dookresla podstawe w czytelny sposob, gdy jest to potrzebne.

KPODR wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos$¢ (email, telefon, sms, in.) oraz
rejestracje odmowy zgody, cofnigcia zgody i podobnych czynnosci (sprzeciw,
ograniczenie itp.).

Kierownik komorki organizacyjnej KPODR ma obowigzek znaé podstawy prawne,
na jakich komoérka przez niego kierowana dokonuje konkretnych czynnosci
przetwarzania danych osobowych. Jezeli podstawa jest uzasadniony interes KPODR,
kierownik komoérki ma obowigzek zna¢ konkretny realizowany przetwarzaniem
interes KPODR.

9. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
ORGANOWI NADZORCZEMU

1))

2)

W przypadku naruszenia ochrony danych osobowych, Dyrektor KPODR bez zbednej
zwloki - w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zglasza je organowi nadzorczemu wiasciwemu zgodnie z art. 55
ogdlnego rozporzadzenia o ochronie danych (Urzad Ochrony Danych Osobowych),
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci o0séb fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dolgcza si¢ wyjasnienie przyczyn
opO6Znienia.

Zgloszenie naruszenia w KPODR ochrony danych osobowych musi co najmnie;j:

a) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbe osob, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktérych
dotyczy naruszenie,

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informaciji,

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,



d)

opisywaé zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu

zminimalizowania jego ewentualnych negatywnych skutkow.

3) Dyrektor KPODR dokumentuje wszelkie naruszenia ochrony danych osobowych, w

tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dziatania zaradcze.

10. WYZNACZENIE INSPEKTORA OCHRONY DANYCH W KPODR
1) Status prawny i zadania Inspektora reguluja przepisy Rozdziatu IV Sekeji 4 ogdlnego

rozporzadzenia o ochronie danych.

2) Inspektor w wykonywaniu swoich zadan podlega bezposrednio Dyrektorowi
KPODR

Do zadan Inspektora nalezy w szczegdlnosci:

3)

a)

b)

informowanie Dyrektora oraz pracownikéw KPODR, ktorzy przetwarzajg dane
osobowe o obowigzkach wynikajgcych z ogélnego rozporzagdzenia o ochronie
danych osobowych oraz innych przepisow Unii Europejskiej lub pafistw
cztonkowskich o ochronie danych i doradzanie im w tych sprawach,
monitorowanie przestrzegania og6lnego rozporzadzenia o ochronie danych
osobowych, innych przepisoéw dotyczacych ochrony danych osobowych oraz
prowadzenie szkolen wewnetrznych zwigkszajacych $wiadomo$¢ pracownikow
KPODR w zakresie zasad dotyczacych ochrony danych,

pelnienie funkcji punktu kontaktowego dla wlasciwych organéw i podmiotow
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez KPODR danych

osobowych.

11. CELEM POLITYKI JEST:

1) Zapewnienie wiedzy pracownikom przetwarzajgcym dane osobowe odno$nie

bezpiecznych zasad przetwarzania.

2) Po zapoznaniu si¢ z zasadami ochrony danych osobowych, pracownicy zobowigzani

sa do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania poprzez

podpisanie stosownego oswiadczenia.






Zalgcznik nr 2 do Zarzqdzenia 5/2018 r.
Dyrektora KPODR w Minikowie
z dnia 25.05.2018 r.

Regulamin
Ochrony Danych Osobowych

w Kujawsko-Pomorskim Osrodku Doradztwa

Rolniczego w Minikowie

Niniejszy Regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad

ochrony danych osobowych zgodnie z przepisami ogdlnego rozporzadzenia o ochronie danych dla:

Pracownikéow,

Wspétpracownikéw,

Pracownikéw podmiotéw trzecich posiadajacych dostgp do danych osobowych
przetwarzanych przez Administratora/Podmiot przetwarzajacy,

Uzytkownikéw  systeméw informatycznych z dostgpem do danych osobowych

przetwarzanych przez Administratora/Podmiot przetwarzajacy.

Kazda z ww. 0séb powinna zapoznaé sig z ponizszym Regulaminem oraz zobowigzac sig do

stosowania zasad w nim zawartych

Stronalz9
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Stownik skrétow

ogoblne rozporzadzenie o ochronie danych - rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE.L Nr 119, str. 1)

Regulamin — Regulamin Ochrony Danych Osobowych w Kujawsko-Pomorskim Osrodku Doradztwa
Rolniczego w Minikowie,

dzial PI — Dzial Teleinformatyki,

ADO - Administrator Danych Osobowych (Kujawsko-Pomorski Os$rodek Doradztwa Rolniczego),
ASI — Administrator Systemu Informatycznego,

Strona2:z9



1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW,
PROGRAMOW

1

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzgt IT
rozumie si¢: komputery stacjdname, monitory, drukarki, skanery, ksera, laptopy, stuzbowe
tablety i smartfony ,

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utratg lub zniszczenie powierzonego mu
sprzetu IT

Samowolne instalowanie otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskéw, pamigci) do lub podiaczanie  jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do usuwania plikéow z nosnikéw/dyskéw do ktérych majg
dostep inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas
wspotuzytkowania komputerow).

Uzytkownicy komputeréw przenos$nych, na ktorych znajduja si¢ dane osobowe lub z
dostgpem do danych osobowych przez Internet zobowigzani sa do stosowania zasad

bezpieczenstwa zawartych w Regulaminie uzytkowania komputeréw przenosnych (zalgeznik nr
4 do Zarzqdzenia 5/2018).

2 ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA,
ZAWIESZENIA I ZAKONCZENIA PRACY

15

10.

11.

12.

Kazdy uzytkownik musi posiada¢ swéj wilasny indywidualny identyfikator (login) do
logowania sig.

Tworzenie kont uzytkownikéw wraz z uprawnieniami odbywa si¢ na polecenie przetozonych i
wykonywane jest przez pracownikéw dziatu PI.

Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem
Windows na swoim komputerze).

Kazdy uzytkownik musi posiadaé indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.

Zabrania si¢ pracy wielu uzytkownikow na wspolnym koncie.

Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia pracownikéw dziatu PI o probach logowania
si¢ do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowigzany jest powiadomi¢ o tym pracownika dziatu PIL.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowofanym (np. klientom,
pracownikom innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw.
,Polityka czystego ekranu”.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywolac
blokowany hastem wygaszacz ekranu lub wylogowa¢ si¢ z systemu badz z programu.
Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile
nie zostata ona zweryfikowana jako pracownik dziatu PI. Dotyczy to zwlaszcza programow
przestanych za pomoca poczty elektronicznej lub wskazanych w formie odno$nika
internetowego.

Po zakoficzeniu pracy, uzytkownik zobowigzany jest:
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a) wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegdélnosci wszelka dokumentacje oraz no$niki
elektroniczne, magnetyczne i optyczne, na ktorych znajdujg si¢ dane osobowe.

3 POLITYKA HASEL

1. Hasta powinny sktada¢ sie z 8 znakow.

2. Hasta powinny zawieraé¢ duze litery + male litery + cyfry (lub znaki specjalne).

3. Hasta nie mogg by¢ tatwe do odgadnigcia. Nie powinny byé powszechnie uzywanymi
stowami. W szczegélnosci nie nalezy jako haset wykorzystywaé: dat, imion i nazwisk os6b
bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawow: 123456,
qwerty.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ hasel na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymaé pod klawiaturg lub w szufladzie.

5. W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.

6. Hasta musza by¢ zmieniane co 30 dni.

7. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta

8. Uzytkownik systemu w trakcie pracy w aplikacji moze zmienié swoje hasto.

9. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

10. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych hasel jak w
systemie komputerowym jednostki.

11. Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostgpie do réznych
systemow.

12. Zabrania si¢ definiowania hasel, w ktérych jeden czton pozostaje niezmienny, a drugi zmienia
si¢ wedlug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno si¢
tez stosowa¢ hasel, w ktérych ktéry$ z cztonéw stanowi imig¢, nazwe lub numer miesigca lub
inny mozliwy do odgadnigcia klucz.

4 ZABEZPIECZENIE BUDYNKOW I POMIESZCZEN

1. Dostep do budynkéw KPODR w Minikowie, Oddzialéw w Przysieku i Zarzeczewie odbywa
si¢ za zasadzie upowaznienia pracownikéw do otwierania i zamykania uzytkowanych
budynkéw kluczami bedacymi w ich dyspozycji.

2. Dostep do pomieszczenn PZDR odbywa si¢ przy pomocy kluczy wydanych upowaznionym
pracownikom przez administratoréw budynkow.

3. Szczegdtowy tryb zabezpieczenia obiektow i pomieszczen biurowych uzytkowanych przez
pracownikéw KPODR opisano w Polityce kluczy (zatgcznik nr 3 do Zarzqdzenia 5/2018).

S ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI
OSOBOWYMI

1. Upowaznieni pracownicy s3 zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz nosnikéw np. w szafach,
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biurkach, pomieszczeniach przed kradzieza lub wgladem oséb nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

2. Upowaznieni pracownicy zobowiazani sa do niszczenia dokumentéw i wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji.

3. Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewngtrz, np., na terenach publicznych miejskich lub w lesie.

6 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA JEDNOSTKE

1. Uzytkownicy nie mogg wynosi¢ na zewngtrz jednostki wymiennych elektronicznych
no$nikéw informacji z zapisanymi danymi osobowymi bez zgody
Pracodawcy/Zleceniodawcy. Do takich no$nikoéw zalicz si¢: wymienne twarde dyski,
pendrive, ptyty CD, DVD, pamigci typu Flash.

2. Dane osobowe wynoszone poza jednostke musza by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).

3. Nalezy zapewnié bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.

4. Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradziezg.

6. Zabrania si¢ wynoszenia poza obszar KPODR wymiennych no$nikéw informacji, a w
szczegolnosci twardych dyskéw z zapisanymi danymi osobowymi i pendrivéw bez zgody
ADO.

7. Dane osobowe wynoszone poza obszar dokumentacji na nosnikach elektronicznych musza
by¢ zaszyfrowane.

8. W sytuacji przekazywania no$nikéw z danymi osobowymi poza obszar jednostki mozna
stosowaé nastepujgce zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesyice,

b. dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane adresatowi inng
droga,

c. stosowac bezpieczne koperty depozytowe,

d. przesylke nalezy przesyta¢ przez kuriera.

7 ZASADY KORZYSTANIA Z INTERNETU

1. Uzytkownik zobowigzany jest do korzystania z internetu wylacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programéw nielegalnych oraz plikéw pobranych z niewiadomego Zrédta. Pliki takie powinny
by¢ $ciggane tylko za kazdorazowa zgoda osoby upowaznionej do administrowania
infrastrukturg IT (ASI) i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
przestepczym, hackerskim, pornograficznym lub innym zakazanym przez prawo (na
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wigkszo$ci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposéb
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wlaczaé opcji autouzupetniania formularzy i
zapamigtywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego
si¢ fraza “https:”. Dla pewno$ci nalezy ,klikna¢” na ikonke¢ kioédki i sprawdzié, czy
wlascicielem certyfikatu jest wiarygodny wilasciciel.

7. Nalezy zachowa¢ szczeg6lng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i hasel, PIN-6w, numeréw kart platniczych przez
Internet. Szczegdlnie tyczy si¢ to zadania podania takich informacji przez rzekomy bank.

8. Zabrania si¢ samowolnego podiaczania do komputeréw modemoéw, telefonéw komérkowych i
innych urzadzen dostgpowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez
aczenie si¢ przy pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika
podtaczony jest do sieci.

8 ZASADY KORZYSTANIA ZPOCZTY ELEKTRONICZNEJ

1. Przesytanie danych osobowych z uzyciem maila poza jednostke¢ moze odbywa¢ sie tylko przez
osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza jednostke nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie
hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS-em.

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i male
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng metods,
np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy dokumentu.

5. Zaleca si¢ aby uzytkownik podczas przesylania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

6. WAZNE: Nie otwieraé zalgcznikéw (.zip, .xIsm, .pdf, .exe) w mailach pochodzacych od
nieznanych nadawcow. Sg to zwykle ,,wirusy”, ktére infekuja komputer oraz czesto pozostale
komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

7.  WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z
nwirusami”. Uzytkownik ,klikajac” na takie hipertacze infekuje komputer oraz inne
komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

8. Nalezy zglasza¢ pracownikowi dziatu PI przypadki podejrzanych emaili.

9. Uzytkownicy nie powinni rozsyla¢ ,niezawodowych” emaili w formie ,laficuszkow
szczescia", np. Zyczenia Swiateczne adresowane do 230 0s6b.

10. Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzyé metody ,,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji
,,D0 wiadomosci”.

11. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

12. Konta pocztowe stuzbowe sg odseparowane od poczty prywatne;j.

13. Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.

14. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych oséb.
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15.

16.

17.

18.

19.

20.

Uzytkownicy maja prawo korzystaé z poczty mailowej dla celow prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbgdnego minimum.

Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych
do automatycznego przekierowywania wiadomosci na adres zewngtrzny.

Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢ $wiadczonej
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego
obowiazkow stuzbowych.

Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa wlasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

Uzytkownik bez zgody Pracodawcy/Zleceniodawcy nie ma prawa wysyla¢ wiadomosci
zawierajgcych dane osobowe dotyczace Pracodawcy/Zleceniodawcy, jego pracownikow,
klientéw, dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowe;j.

9 OCHRONA ANTYWIRUSOWA

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewngtrznych
nos$nikéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,np.;
Twdj system jest zainfekowany!, uzytkownik obowigzany jest poinformowac¢ niezwtocznie o
tym fakcie pracownika dziatu PI lub osobg upowazniong.

10 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Pracodawcy/Zleceniodawcy w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

Do sytuacji wymagajacych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradzieza
i utratg danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikow, utrata/zagubienie danych),
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C.

umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dzialanie wiruséw i innego szkodliwego
oprogramowania).

4. Typowe przyktady incydentéw wymagajace reakcji:

a.
b.
€.

—

$lady na drzwiach, oknach i szafach wskazuja na prob¢ wtamania,

dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecno$¢ w budynku lub pomieszczeniach oséb zachowujacych sig
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s dane osobowe,
ustawienie monitor6w pozwala na wglad osob postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
KPODR bez upowaznienia Pracodawcy/Zleceniodawcy,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;,
elektronicznej i ustnej,

telefoniczne préby wytludzenia danych osobowych,

kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrivow z danymi
osobowymi,

maile zach¢cajace do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,
hasta do systemdow przyklejone sg w poblizu komputera.

11 OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH
OSOBOWYCH

1. Kazda z 0séb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a.

przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce/Zleceniodawce zadaniach,

zachowania w tajemnicy danych osobowych do ktérych ma dostgp w zwiazku z
wykonywaniem zadan powierzonych przez Pracodawce/Zleceniodawce,
niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce/Zleceniodawce,

zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz
przetwarzaniem.

2. Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych osobowych.

3. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktdérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogos innego.

4. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazaé si¢ jasng podstawg prawna do dostepu do takich danych.

5. Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegdtow dotyczacych funkcjonowania jednostki, w tym informacji na temat
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sprzetu i oprogramowania, z jakiego korzysta jednostka, oraz informacji kontaktowych
innych, niz ogélnodostgpne w materiatach zewngtrznych.

12 ODPOWIEDZIALNOSC ZA NARUSZENIE REGULAMINU

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane bedg jako cigzkie naruszenie obowiazkdéw pracowniczych lub naruszenie zasad
wspOtpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce/Zleceniodawce za naruszenie przepiséw karnych zawartych w ogdlnym
rozporzadzeniu o ochronie danych.
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Zatgcznik nr 3 do Zarzqdzenia
nr 5/2018 Dyrektora KPODR w
Minikowie z dnia 25.05.2018 r.

POLITYKA KLUCZY

1. Ogolne zasady:

a.

polityka kluczy obejmuje budynki KPODR w Minikowie, budynki Oddziatow w
Przysieku i Zarzeczewie oraz pomieszczenia Powiatowych Zespotéw Doradztwa
Rolniczego,

obowigzuje pigciodniowy tydzien pracy od poniedziatku do pigtku w godzinach
okreslonych w regulaminie pracy. W dniach targéw, wystaw i innych imprez
organizowanych na terenie administrowanym przez KPODR obowigzuje czas
pracy zgodny z programem tych imprez,

dostgp do pomieszczen biurowych mozliwy jest wylacznie poprzez wyznaczone
do tego drzwi. Wszystkie pozostate drzwi umozliwiajace dostep do pomieszczen
biurowych powinny by¢ trwale zamknigte na klucz. Zabrania si¢ otwierania tych
drzwi przez pracownikéw bez zgody bezposrednich przetozonych,

klucze zapasowe do budynkéw KPODR przechowywane sg w:

e pomieszczeniu dziatu DA,

e w pomieszczeniach kierownikéw PA i ZA,

e administrator6w budynkéw, w ktérych znajdujg si¢ siedziby Powiatowych

Zespoléw Doradztwa Rolniczego.

2. Nadawanie upowaznien:

a.

prawo pobierania kluczy do pomieszczen maja wylacznie osoby upowaznione
przez bezposrednich przetozonych. Obejmujg one takze dostep do biura poza
godzinami pracy.

udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do Ewidencji

pobrania/zdawania kluczy prowadzonej przez dzial DA, PA, ZA.

3. Wydawanie i zdawanie kluczy w trybie normalnym:

a.

klucze do budynkéw w Minikowie, Przysieku i Zarzeczewie wydawane s3
upowaznionym pracownikom dziatlu DA, PA, ZA i pozostajg pod ich osobistym
nadzorem,

klucze do pomieszczen zajmowanych przez PZDR znajduja si¢ w posiadaniu
kierownikow lub upowaznionych przez nich pracownikéw i pozostajg pod ich
osobistym nadzorem.

klucze do pomieszczen biurowych w Minikowie, Przysieku i Zarzeczewie

wydawane sa przez pracownika dziatlu DA, PA, ZA za pokwitowaniem w



Ewidencji pobrania/zdawania kluczy i w czasie wykonywania obowigzkow
pozostaja pod osobistym nadzorem uzytkownikéw pomieszczen.

klucze do pomieszczenia serwerowni w Minikowie wydawane s3 przez
pracownika dziatu DA. Klucze pozostaja pod osobistym nadzorem o0s6b
upowaznionych. Dostep do tych pomieszczefi oséb trzecich odbywa si¢ pod
$cistym nadzorem Kierownika PI.

pracownicy dziatéw DA, PA, ZA upowaznieni do wydawania kluczy zobowigzani

sg do odnotowania pobrania i zdania kluczy w ewidencji pobran.

4. Wydawanie i zdawanie kluczy w trybie nadzwyczajnym:

a.

wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywa¢ sig
tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda
bezposredniego przetozonego lub Kierownika dziatu DA, PA, ZA.

klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu

za po$wiadczeniem zwrotu w Ewidencji pobrania/zdawania kluczy.

5. Biezgce postgpowanie w trakcie dnia pracy:

a.

€.

w godzinach pracy klucze pozostaja pod nadzorem pracownikow, ktérzy ponosza
pelng odpowiedzialnosé za ich nalezyte zabezpieczenie,

zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci 0s6b upowaznionych w pomieszczeniu,

po zakoficzeniu pracy, klucze stuzace do zabezpieczenia szaf muszg by¢
przechowywane w zamknietym biurku. Klucz od biurka znajduje si¢ w miejscu
znanym tylko pracownikowi.

po zakoficzeniu pracy, pracownicy s3 zobowigzani do:

e wylgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,

e wylaczenia oswietlenia,

e zabezpieczenia i zamknigcia okien i drzwi ewentualnie aktywacji alarmu,

za przestrzeganie ww. zasad odpowiada kierownik podlegtej jednostki.

6. Naruszenie zasad polityki kluczy moze spowodowaé wyciggnigcie nastgpujacych

konsekwencji:

a.

poniesienie odpowiedzialnosci wynikajacych z Kodeksu pracy,

b. poniesienie odpowiedzialnosci wynikajacych z Kodeksu cywilnego.



Zalgcznik nr 4 do Zarzgdzenia nr 5/2018
Dyrektora KPODR w Minikowie
z dnia 25.05.2018 r.

REGULAMIN UZYTKOWANIA KOMPUTEROW PRZENOSNYCH

1. W przypadku przechowywania na komputerze przeno$nym danych osobowych lub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich
przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym
hastem (duze, mate litery, znaki specjalne lub cyfry).

2. Na komputerach przeno$nych przeznaczonych do zewngtrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowa¢ si¢ dane osobowe lub
stanowigce tajemnicg Pracodawcy.

3. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym Inspektora Ochrony Danych zaznaczajac
jednoczes$nie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

4. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie
transportu, a w szczegdlnosci:

a) zaleca si¢ przenoszenie go w specjalnym futerale,

b) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas
postoju w miejscu publicznym bez nadzoru,

¢) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przeno$nego
pod tylnym siedzeniem kierowcy.

5. W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla
os6b nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla
zabezpieczajgcego. W szczeg6lnosci dotyczy to zabezpieczenia komputera na
stanowisku pracy, podczas konferencji, prezentacji, szkolen, targéw itp.

6. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sig
umieszczanie ich po zakonczeniu pracy w zamykanych szafkach.

7. Uzytkownik komputera przeno$nego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze plikow (dyski NAS) lub na okreslonych
noénikach (pendrive, CD, DVD). Nosniki z takimi kopiami powinny by¢
przechowywane w bezpiecznym miejscu, z uwzglgdnieniem ochrony przed dostgpem
0sob niepowolanych.

8. Pracujgc na komputerze przeno$nym w miejscach publicznych i Srodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wy$wietlane na monitorze informacje przed

wgladem 0sdb nieupowaznionych.






